
NAVIGHIAMO SENZA PAURA…
NEL MARE DI INTERNET

MANUALE PER UTILIZZARE LA RETE IN SICUREZZA E SENZA
CORRERE RISCHI

PROGETTO PON “DIGITAL SECURITY JUNIOR”

- ICS BERLINGUER, NAPOLI –

DOCENTE TUTOR: MARINA CHIEFFI

DOCENTE ESPERTO: FRANCESCO-SAVERIO TIRRO

ALUNNI PARTECIPANTI: NOEMI CASO, GAETANO CASTRO, LUIGI
CUCCURULLO, FABIANA D’AMBRA, MARIAPIA ERRICO, CHRISTIAN

ESPOSITO, TANIA FUSCO, ANDREA GIUGLIANO, FRANCESCO
LOFFREDO, GAETANO LOFFREDO, EMMANUELE MUNGIGUERRA,
LUCA NESPOLI, GENNARO PESACANE, DOMENICO PEZZELLA,

CARMINE ROSSI, FRANCESCO SACCO, CHRISTIAN SEPE, PATRIZIA
TORINO, PIETRO TORINO.



INDICE GENERALE

10 regole per tutelare la propria privacy............................................3

Racconto Sulla privacy......................................................................5

Come controllare la propria “Web Reputation”..................................6

La storia Di Manuele ‘’Web Reputation’’...........................................7

10 regole contro il cyberbullismo.......................................................8

La storia di Patty................................................................................9

10 regole contro il Grooming...........................................................10

Una conversazione da evitare.........................................................11

10 regole contro il Gambling e il Gaming........................................13

Dipendenza elettronica....................................................................14



10 REGOLE PER TUTELARE LA PROPRIA PRIVACY

1 ) P r i m a  d e l  c l i c k ,  f e r m a t i  u n  a t t i m o  e  c h i e d i t i  s e  
s t a i  c o n d i v i d e n d o  o  i n v i a n d o  c o s e  a  r i s c h i o  
p e n t i m e n t o

2 ) D o v r e s t i  d e c i d e r e  p r i m a ,  m a g a r i  c o n  l ' a i u t o  d i  u n
a d u l t o ,  l e  c o s e  c h e  p o t r a i  c o n d i v i d e r e  o  i n v i a r e ,

3 ) G e s t i s c i  l e  i m p o s t a z i o n i  d i  a p p  e  s o c i a l  n e t w o r k

4 ) N o n  c o n d i v i d e r e  t r o p p e  i n f o r m a z i o n i  c h e  t i  
r i g u a r d a n o  ( c o m p r e s e  f o t o  o  v i d e o )

5 ) C e r c a t i  i n  r e t e !  O g n i  t a n t o  c e r c a t i  c o n  g o o g l e ,  
c o n t r o l l a  q u a l i  i n f o r m a z i o n i  s o n o  v i s i b i l i  s u  d i  t e .  

6 ) C o n t r o l l a  l e  c o n d i z i o n i  d ’ u s o  i n  m a t e r i a  d i  
p r i v a c y  e  t r a t t a m e n t o  d e i  d a t i  p e r s o n a l i .  R i c o r d a t i  
c h e  h a i  d i r i t t o  a d  e s s e r e  i n f o r m a t o  s u l l ’ u s o  c h e  
v i e n e  f a t t o  d e i  t u o i  d a t i  o n l i n e .

7 ) B l o c c a  e  s e g n a l a !  S e  h a i  p i ù  d i  1 4  a n n i  ( o  s e  n e  
h a i  m e n o  p u o i  c h i e d e r e  a i  t u o i  g e n i t o r i  o  t u t o r i )  p u o i
c h i e d e r e  a l  g e s t o r e  d e l  s i t o  i n t e r n e t  o  d e l  s o c i a l  
n e t w o r k  d i  o s c u r a r e ,  r i m u o v e r e  o  b l o c c a r e  i  
c o n t e n u t i  d i f f u s i  n e l l a  r e t e  c h e  t i  r i g u a r d a n o

8 ) F a i  i n  m o d o  c h e  g l i  a l t r i  r i s p e t t i n o  l a  t u a  p r i v a c y
e  r i s p e t t a  s e m p r e  l a  l o r o

9 ) R i c o r d a t i  c h e  p r i m a  d i  p u b b l i c a r e  u n a  f o t o  s u  u n  
s o c i a l  d o v r e s t i  c h i e d e r e  i l  p e r m e s s o  a i  t u o i  g e n i t o r i

1 0 ) R i s p e t t a  s e m p r e !  N o n  s c r i v e r e  m e s s a g g i  c a t t i v i ,  
e  n o n  g i r a r e  f o t o  o  i n f o  c o n t r o  q u a l c u n o .



RACCONTO SULLA PRIVACY

G i a n n i  e r a  u n  r a g a z z o  p o c o  a t t e n t o  a l l a  p r i v a c y .  
A v e v a  l a  s t e s s a  e m a i l  e  p a s s w o r d  s u  t u t t i  i  S o c i a l .  
U n  g i o r n o  n o n  r i u s c i v a  a d  e n t r a r e  s u  I n s t a g r a m  e  
c a p ì  s u b i t o  c h e  g l i  a v e v a n o  r u b a t o  i  d a t i .

C h i a m ò  l a  P o l i z i a  P o s t a l e  p e r  r i s o l v e r e  i l  p r o b l e m a ,  
m a  n e l  f r a t t e m p o  l a  p e r s o n a  c h e  g l i  a v e v a  r u b a t o  i  
d a t i  s t a v a  i n s u l t a n d o  t u t t i  i  s u o i  a m i c i .  

I l  g i o r n o  d o p o  t u t t i  g l i  c h i e s e r o  p e r c h é  l i  a v e s s e  
i n s u l t a t i :  a l l ’ i n i z i o  n o n  c a p ì  c o s a  s t e s s e  
s u c c e d e n d o ,  p o i  d o p o  p o c o  c a p ì  c h e  e r a  s t a t o  
l ’ h a c k e r .

P a s s ò  u n a  s e t t i m a n a …

L o  c h i a m ò  l a  p o l i z i a  p o s t a l e  e  g l i  d i s s e  c h e  a v e v a  
t r o v a t o  l ’ h a c k e r .

G i a n n i  r i p r e s e  l ’ a c c o u n t  e  t u t t o  t o r n ò  a l l a  n o r m a l i t à .



COME CONTROLLARE LA PROPRIA “WEB REPUTATION”

L a  W e b  R e p u t a t i o n  ( R e p u t a z i o n e  s u l  w e b )  è  c i ò  c h e  
a p p a r e  d i  n o i  s u l l a  R e t e ,  l ' i m m a g i n e  c h e  n o i  
f o r n i a m o  c o n  t u t t e  l e  i n f o r m a z i o n i  c h e  c o n d i v i d i a m o .
P e r  c o n t r o l l a r l a  e  v e r i f i c a r e  c h e  n o n  c i  s i a n o  
i n f o r m a z i o n i  c h e  v o g l i a m o  t e n e r e  p r i v a t e ,  s i  p o s s o n o
s e g u i r e  a l c u n e  s e m p l i c i  r e g o l e

1 . U s c i r e  D a l  P r o p r i o  A c c o u n t  
( I n s t a g r a m , F a c e b o o k , A s k . f m )

2 . C e r c a r e  I l  P r o p r i o  N o m e  S u  G o o g l e

3 . V e d e r e  S e  E s c o n o  F o t o ,  V i d e o  O  I n f o r m a z i o n i  
P e r s o n a l i

4 . A  q u e s t o  p u n t o  r i e n t r a r e  n e l  p r o p r i o  a c c o u n t  
s o c i a l

5 . R e n d e r e  L ’ A c c o u n t  P r i v a t o

6 . C e r c a r e  D i  C o n d i v i d e r e  M e n o  P o s s i b i l e

7 . A t t e n z i o n e  a  p o s t a r e  s u i  s o c i a l  l e  f o t o  d i  m i n o r i ,  
a n c h e  s e  s o n o  a m i c i

8 . S t a r e  A t t e n t i  a  C o n d i v i d e r e  I n f o r m a z i o n i  
P e r s o n a l i

9 . N a s c o n d e r e  p o s t  “ s c o m o d i ”

1 0 . A t t e n z i o n e  a  c o n d i v i d e r e  a t t r a v e r s o  i  s o c i a l  
n e t w o r k  d a t i  s e n s i b i l i  ( i n d i r i z z o  d i  c a s a ,  i n d i r i z z o  
s c o l a s t i c o ,  l u o g h i  f r e q u e n t a t i ,  a m i c i ,  f a m i l i a r i ,  
e t c . . . )



LA STORIA DI MANUELE ‘’WEB REPUTATION’’

M a n u e l e  e r a  u n  r a g a z z o  c o m p l e t a m e n t e  a u t o n o m o  e  
i n t e l l i g e n t e .  C e r c a n d o  u n  p o s t o  d i  l a v o r o  f a  u n  
c o l l o q u i o :  i l  c a p o  c e r c a  i l  s u o  n o m e  s u  I n t e r n e t  e  
t r o v a  u n  p r o f i l o  c h e  p o s t a v a  t u t t e  l e  i m m a g i n i  
r i d i c o l e  d i  M a n u e l e  d a  1 4 e n n e .  A  q u e s t o  p u n t o  i l  
c a p o  d e c i s e  d i  n o n  a s s u m e r l o  p e r  e v i t a r e  p r o b l e m i  
a l l ’  a z i e n d a .  

M a n u e l e  i n  q u e s t a  c i r c o s t a n z a  s a p e v a  c h e  q u a l c o s a  
a n d a v a  f a t t a ,  c h i e d e n d o  a l  p r o p r i e t a r i o  d e l l ’ a c c o u n t  
d i  e l i m i n a r e  t u t t e  l e  f o t o .  D o p o  2  g i o r n i  g l i  a r r i v ò  
u n a  r i s p o s t a :  l ' a n o n i m o  s i  r i f i u t a v a  d i  r i m u o v e r e  l e  
f o t o ,  a  m e n o  c h e  n o n  a v e s s e  r i c e v u t o  1 . 0 0 0  d o l l a r i .  
I l  r a g a z z o  n o n  s a p e v a  c o s a  f a r e ;  s i  r i v o l s e  a l l a  
p o l i z i a  p o s t a l e  m a  r i s p o s e r o  c h e  n o n  p o t e v a n o  f a r c i  
n u l l a  d a t o  c h e  l e  f o t o  s u  i n t e r n e t  s a r e b b e r o  r i m a s t e  
p e r  s e m p r e  l ì .  

M a n u e l e  i n i z i ò  a  f a r e  i l  v e n d i t o r e  a m b u l a n t e  
v e n d e n d o  l i m o n a t a  p e r  r a c i m o l a r e  1 . 0 0 0  d o l l a r i .  
A l l ’ i n i z i o  f a c e v a  f a t i c a , p o i  a r r i v ò  u n  s i g n o r e  c h e  
c a p ì  l a  s u a  d i f f i c o l t à  e  g l i  d o n ò  5 . 0 0 0  d o l l a r i .  L u i  
c o n t a t t ò  d i  n u o v o  i l  r a g a z z o  d i c e n d o g l i  c h e  a v e v a  i  
s o l d i  e  i l  r a g a z z o  a l l a  f i n e  l e  r i m o s s e  t u t t e .



9 REGOLE CONTRO IL CYBERBULLISMO

1 )  N o n  p o s t a r e  f o t o  d i  a m i c h e  o  a m i c i  s e n z a  
p e r m e s s o

2 )  N o n  c r i t i c a r e  c h i  a p p a r e  “ d i v e r s o ”  o  s t r a v a g a n t e

3 )  N o n  p r e n d e r e  i n  g i r o  n e s s u n o  p e r c h é  p o t r e b b e  
s u c c e d e r e  a  t e

4 )  Q u a n d o  s u c c e d e  u n  c a s i n o  p a r l a n e

5 )  P r i m a  d i  p o s t a r e  q u a l u n q u e  c o s a ,  p e n s a

6 )  B l o c c a  e  s e g n a l a ,  s e  c ’ è  q u a l c o s a  c h e  t i  d à  
f a s t i d i o

7 )  S e  t i  t r o v i  i n  u n a  s i t u a z i o n e  d i f f i c i l e ,  p a r l a n e  c o n  
u n  g e n i t o r e  o  c o n  u n o  c h e  t i  f i d i                            

8 )  N o n  s e n t i r t i  i n  c o l p a

9 )  N o n  p o s t a r e  c o n t e n u t i  t r o p p o  p e r s o n a l i ,  
i m b a r a z z a n t i ,  d i  c u i  p o t r e s t i  p e n t i r t i

                   



LA STORIA DI PATTY

C ’ e r a  u n a  v o l t a  u n a  r a g a z z a  d i  n o m e  P a t t y  c h e  e r a  
u n a  i n f l u e n c e r ,  c i o è  u n a  r a g a z z a  c h e  a m a v a  i  s o c i a l ,
e  c o n d i v i d e v a  t u t t e  l e  s u e  c o s e .  

U n  g i o r n o  p o s t ò  u n a  f o t o  s u a  i n  c u i  s t a v a  i n  u n  
n e g o z i o  d i  l u s s o  a  M i l a n o .  U n  r a g a z z o  c h e  l a  
s e g u i v a  s u  I n s t a g r a m  l a  r a g g i u n s e ,  l a  v i d e  e  l e  
s c a t t ò  u n a  f o t o  m e n t r e  l e i  e r a  i n  u n a  p o s a  r i d i c o l a .  

I l  r a g a z z o  m a n d ò  l a  f o t o  a d  u n  s u o  a m i c o .  I l  s u o  
a m i c o  a p p e n a  v i d e  l a  f o t o  l a  p o s t ò  s u b i t o  s u  t u t t i  i  
s o c i a l .  I l  g i o r n o  d o p o  l a  r a g a z z a  a c c e s e  i  s o c i a l  e  
v i d e  l a  s u a  f o t o .  

P o c o  d o p o  l a  c o n t a t t ò  u n  r a g a z z o  e  c o m i n c i ò  a d  
i n s u l t a r l a ,  e  c o s i  f e c e r o  t u t t i  i  s u o i  f o l l o w e r ,  c h e  
c o m i n c i a r o n o  a  d i r l e  d e l l e  p a r o l a c c e .

L a  f o t o  d i v e n t o  v i r a l e  e  l e i  t e n t ò  d i  s u i c i d a r s i  m a  i  
g e n i t o r i  s i  e r a n o  a c c o r t i  c h e  d a  q u a l c h e  t e m p o  l a  
r a g a z z a  e r a  u n  p o '  g i ù  e  m i s e r o  f i n e  a l  s u o  t e n t a t i v o
c o n f o r t a n d o l a .  

P o i  a n d a r o n o  d a l l a  p o l i z i a  p o s t a l e  e  i l  r a g a z z o  i l  
g i o r n o  d o p o  f u  a r r e s t a t o  e  d i e d e r o  u n a  m u l t a  a  t u t t i  i
f o l l o w e r  c h e  l a  i n s u l t a v a n o  t r a m i t e  l e  c h a t .



10 REGOLE CONTRO IL GROOMING

I l  g r o o m i n g  è  l ' a d e s c a m e n t o  o n l i n e ,  c i o è  q u a n d o  
i n i z i a m o  a  c o m u n i c a r e  p r i v a t a m e n t e  c o n  q u a l c u n o  
c h e  n o n  c o n o s c i a m o  d a l  v i v o ,  e  c h e  s p e s s o  s i  r i v e l a  
e s s e r e  u n a  p e r s o n a  p i ù  g r a n d e  d i  n o i  c h e  i n i z i a  a  
c h i e d e r e  f o t o ,  a p p u n t a m e n t i  e t c .  D i  s e g u i t o  a l c u n e  
r e g o l e  p e r  e s s e r e  a t t e n t i  a  q u e s t o  f e n o m e n o .

1 . N o n  m a n d a r e  f o t o  i n t i m e  

2 . N o n  a c c e t t a r e  r i c h i e s t e  d a  p a r t e  d i  s c o n o s c i u t i

3 . B l o c c a  p e r s o n e  s c o n o s c i u t e

4 . C h i  f a  d a  s é  s b a g l i a :  a s c o l t i a m o  s e m p r e  i  
c o n s i g l i  d i  u n  a m i c o ,  u n  g e n i t o r e ,  u n a  p e r s o n a  d i
c u i  c i  f i d i a m o  

5 . R i f e s c i  a i  d o c e n t i  s e  q u a l c u n o  c o n  c u i  t i  s c r i v i  è  
p i ù  g r a n d e  d i  t e

6 . N o n  c o n s e n t i r e  a i  b a m b i n i  a l  d i  s o t t o  1 2  a n n i  
l ’ a c c e s s o  a d  i n t e r n e t

7 . E v i t a  l ’ u s o  d e g l i  d i s p o s i t i v i  e l e t t r o n i c i  f i n o  a  
t a r d a  n o t t e  

8 . C o n t a t t a  i l  S a f e  I n t e r n e t  C e n t e r  i n  c a s o  d i  d u b b i  
o  r i c h i e s t e  d ' a i u t o

9 . N o n  f o r n i r e  m a i  d a t i  p e r s o n a l i  

10. C o n d i v i d i  f o t o  p e r s o n a l i  s o l o  c o n  a m i c i  
s t r e t t i  



UNA CONVERSAZIONE DA EVITARE...

S C O N O S C I U T O  ( C O L O R E
R O S S O )

M A R I K A  ( C O L O R E
C E L E S T E )

c i a o c i a o
q u a n t i  a n n i  h a i ? 1 3  t u ?
3 0 c h e  f a i ?
n i e n t e  t u ? n i e n t e
m i  m a n d i  u n a  t u a  f o t o ? c o m e ?
n u d a e c c o   

s t u p e n d a                      g r a z i e
p r e g o p e r ò
p e r ò  c o s a ? c h e  n o n  d e v i  m a n d a r l a  a

n e s s u n o . . .  p r o m e t t i ?
p r o m e t t o  c h e  n o n  l a  
m a n d o  a  n e s s u n o

o k

S C O N O S C I U T O G R U P P O

c i a o  s o n o  i l  c o m p a g n o  d i
m a r i k a  p i a c e r e

c i a o  r a g a z z i / e  è  u n  m i o
a m i c o

c i a o

c i a o

c i a o

c h i  v u o l e  v e d e r e  u n a  
c o s a ?

t u t t i

o k

e c c o    



S C O N O S C I U T O G R U P P O

s t u p i d o  a v e v i  d e t t o  c h e
n o n  l a  p o s t a v i

s t u p i d a  c r e d i  a g l i  
s c o n o s c i u t i  a h a h a

m a r i k a  d o p o  u n  p o '  t e n t ò  i l  s u i c i d i o ,  m a  p e r  f o r t u n a  i
g e n i t o r i  l a  f e r m a r o n o  i n  t e m p o  e  s i  s a l v ò .



10 REGOLE CONTRO IL GAMBLING E IL GAMING

Il Gaming e il Gambling sono la dipendenza dai giochi on line e, in 
particolare, quella dai giochi d'azzardo. Di seguito suggeriamo dieci regole 
per difendersi.

1. Non diventare dipendenti dal gioco d'azzardo

2. Non giocare per troppo tempo a un gioco

3. Ascoltare i consigli dei genitori 

4. Mai avere troppi soldi su una carta di credito 

5. Mai spendere i soldi su un gioco online 

6. Non dimenticarsi che i giochi d’azzardo non sono adatti ai minorenni

7. Confrontarsi con un genitore prima di giocare ad un gioco online 

8. Prevedere dei sistemi di controllo dei partecipanti 

9. Fare attenzione alle truffe 

10. Stare  attenti  agli  hacker  che  possono rubare  il  credito  oppure
infettare il computer



DIPENDENZA ELETTRONICA

C ’ e r a  u n a  v o l t a  u n  r a g a z z o  d i  n o m e  C a r m i n e  l a  c u i  
m a m m a  a n d a v a  a  l a v o r a r e  o g n i  s e r a ,  p e r  c u i  C a r m i n e
s t a v a  a  c a s a  d a  s o l o .

N o n  a v e v a  a m i c i  e  q u i n d i  s i  r i t r o v a v a  a  g i o c a r e  d a  
s o l o .

L a  m a m m a  u n a  s e r a  l o  c h i a m ò  m a  C a r m i n e  n o n  
r i s p o s e ;  l a  m a m m a  e r a  p r e o c c u p a t a ,  p r o v ò  a  
r i c h i a m a r e  m a  n i e n t e .  P u r t r o p p o  l e i  d o v e v a  l a v o r a r e  
f i n o  a l l e  7  d i  m a t t i n a  q u i n d i  p e n s ò  c h e  s t e s s e  
g i o c a n d o  a  F o r t n i t e .  L a  s i g n o r a  e r a  p r e o c c u p a t a  
p e r c h é  p e n s a v a  a  q u e l l o  c h e  e r a  s u c c e s s o  a l  p a d r e .  
I l  p a d r e  e r a  m o r t o  n e l  2 0 1 3  a  c a u s a  d i  u n  t u m o r e  m a
e r a  u n  d r o g a t o  d i  g i o c h i  o n l i n e  t i p o  p o k e r ,  s o l i t a r i o ,  
s c o p a  e c c .  Q u a n d o  g i o c a v a  p u n t a v a  s e m p r e  a l m e n o  
1 0 ,  2 0 ,  3 0  e u r o ,  a  v o l t e  a n c h e  1 0 0 ,  u s a n d o  l a  c a r t a  
d e l l a  m o g l i e .  U n  g i o r n o  l e i ,  m e t t e n d o  l a  p a s s w o r d  
d e l l a  c a r t a  d i  c r e d i t o ,  n o n  t r o v ò  p i u  i  s o l d i  e  d a  q u e l
g i o r n o  f u r o n o  o b b l i g a t i  a  v e n d e r e  t e l e v i s o r i ,  m o b i l i ,  
c o m p u t e r ,  c e l l u l a r i  e c c .

L a  s i g n o r a  q u i n d i  t e m e v a  c h e  C a r m i n e  a v e s s e  l o  
s t e s s o  p r o b l e m a ,  e  p u r t r o p p o  q u a n d o  t o r n ò  i l  g i o r n o  
d o p o  l o  t r o v ò  p a r a l i z z a t o :  l a  m a m m a  l o  p o r t ò  s u b i t o  
i n  o s p e d a l e  e  C a r m i n e  a n d ò  i n  c o m a .
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