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10 REGOLE PER TUTELARE LA PROPRIA PRIVACY

1) Prima del click, fermati un attimo e chiediti se
stai condividendo o inviando cose a rischio
pentimento

2) Dovresti decidere prima, magari con |'aiuto di un
adulto, le cose che potrai condividere o inviare,

3) Gestisci le impostazioni di app e social network

4) Non condividere troppe informazioni che ti
riguardano (comprese foto o video)

5) Cercati in rete! Ogni tanto cercati con google,
controlla quali informazioni sono visibili su di te.

6) Controlla le condizioni d’'uso in materia di
privacy e trattamento dei dati personali. Ricordati
che hai diritto ad essere informato sull’uso che
viene fatto dei tuoi dati online.

7) Blocca e segnala! Se hai piu di 14 anni (0 se ne
hai meno puoi chiedere ai tuoi genitori o tutori) puoi
chiedere al gestore del sito internet o del social
network di oscurare, rimuovere o bloccare i
contenuti diffusi nella rete che ti riguardano

8) Faiin modo che gli altri rispettino la tua privacy
e rispetta sempre la loro

9) Ricordati che prima di pubblicare una foto su un
social dovresti chiedere il permesso ai tuoi genitori

10) Rispetta sempre! Non scrivere messaggi cattivi,
e non girare foto o info contro qualcuno.



RACCONTO SULLA PRIVACY

Gianni era un ragazzo poco attento alla privacy.
Aveva la stessa email e password su tutti i Social.
Un giorno non riusciva ad entrare su Instagram e
capi subito che gli avevano rubato i dati.

Chiamod la Polizia Postale per risolvere il problema,
ma nel frattempo la persona che gli aveva rubato i
dati stava insultando tutti i suoi amici.

Il giorno dopo tutti gli chiesero perché |li avesse
insultati: all’inizio non capi cosa stesse
succedendo, poi dopo poco capi che era stato
I"hacker.

Passd una settimana...

Lo chiamod la polizia postale e gli disse che aveva
trovato I'hacker.

Gianni riprese I'account e tutto tornd alla normalita.



COME CONTROLLARE LA PROPRIA “WEB REPUTATION”

La Web Reputation (Reputazione sul web) &€ cido che
appare di noi sulla Rete, I'immagine che noi
forniamo con tutte le informazioni che condividiamo.
Per controllarla e verificare che non ci siano
informazioni che vogliamo tenere private, si possono
seguire alcune semplici regole

1. Uscire Dal Proprio Account
(Instagram,Facebook,Ask.fm)

2. Cercare Il Proprio Nome Su Google

3. Vedere Se Escono Foto, Video O Informazioni
Personali

4. A questo punto rientrare nel proprio account
social

5. Rendere L’Account Privato
6. Cercare Di Condividere Meno Possibile

7. Attenzione a postare sui social le foto di minori,
anche se sono amici

8. Stare Attenti a Condividere Informazioni
Personali

1]

9. Nascondere post “scomodi”

10. Attenzione a condividere attraverso i social
network dati sensibili (indirizzo di casa, indirizzo
scolastico, luoghi frequentati, amici, familiari,
etc...)




LA STORIA DI MANUELE "WEB REPUTATION”

Manuele era un ragazzo completamente autonomo e
intelligente. Cercando un posto di lavoro fa un
colloquio: il capo cerca il suo nome su Internet e
trova un profilo che postava tutte le immagini
ridicole di Manuele da 14enne. A questo punto il
capo decise di non assumerlo per evitare problemi
all’ azienda.

Manuele in questa circostanza sapeva che qualcosa
andava fatta, chiedendo al proprietario dell’account
di eliminare tutte le foto. Dopo 2 giorni gli arrivo
una risposta: I'anonimo si rifiutava di rimuovere le
foto, a meno che non avesse ricevuto 1.000 dollari.
Il ragazzo non sapeva cosa fare; si rivolse alla
polizia postale ma risposero che non potevano farci
nulla dato che le foto su internet sarebbero rimaste
per sempre Ii.

Manuele inizio a fare il venditore ambulante
vendendo limonata per racimolare 1.000 dollari.
All’inizio faceva fatica,poi arrivdo un signore che
capi la sua difficolta e gli dono 5.000 dollari. Lui
contattdo di nuovo il ragazzo dicendogli che aveva i
soldi e il ragazzo alla fine le rimosse tutte.



9 REGOLE CONTRO IL CYBERBULLISMO

1) Non postare foto di amiche o amici senza
permesso

2) Non criticare chi appare “diverso” o stravagante

3) Non prendere in giro nessuno perché potrebbe
succedere a te

4) Quando succede un casino parlane
5) Prima di postare qualunque cosa, pensa

6) Blocca e segnala, se c’é€ qualcosa che ti da
fastidio

7) Se ti trovi in una situazione difficile, parlane con
un genitore o con uno che ti fidi

8) Non sentirti in colpa

9) Non postare contenuti troppo personali,
imbarazzanti, di cui potresti pentirti



LA STORIA DI PATTY

C’era una volta una ragazza di nome Patty che era
una influencer, cioé una ragazza che amava i social,
e condivideva tutte le sue cose.

Un giorno postd una foto sua in cui stava in un
negozio di lusso a Milano. Un ragazzo che la
seguiva su Instagram la raggiunse, la vide e le
scattdo una foto mentre lei era in una posa ridicola.

Il ragazzo mandod la foto ad un suo amico. Il suo
amico appena vide la foto la postd subito su tutti i
social. Il giorno dopo la ragazza accese i social e
vide la sua foto.

Poco dopo la contattd un ragazzo e comincido ad
insultarla, e cosi fecero tutti i suoi follower, che
cominciarono a dirle delle parolacce.

La foto divento virale e lei tentd di suicidarsi ma i
genitori si erano accorti che da qualche tempo la
ragazza era un po' giu e misero fine al suo tentativo
confortandola.

Poi andarono dalla polizia postale e il ragazzo il
giorno dopo fu arrestato e diedero una multa a tutti i
follower che la insultavano tramite le chat.



10 REGOLE CONTRO IL GROOMING

Il grooming & |['adescamento online, cioe quando
iniziamo a comunicare privatamente con qualcuno
che non conosciamo dal vivo, e che spesso si rivela
essere una persona piu grande di noi che inizia a
chiedere foto, appuntamenti etc. Di seguito alcune
regole per essere attenti a questo fenomeno.

1.Non mandare foto intime

2.Non accettare richieste da parte di sconosciuti
3.Blocca persone sconosciute
4

.Chi fa da sé sbaglia: ascoltiamo sempre i
consigli di un amico, un genitore, una persona di
cui ci fidiamo

5.Rifesci ai docenti se qualcuno con cui ti scrivi &
piu grande di te

6.Non consentire ai bambini al di sotto 12 anni
|I’accesso ad internet

7.Evita I'uso degli dispositivi elettronici fino a
tarda notte

8.Contatta il Safe Internet Center in caso di dubbi
orichieste d'aiuto

9.Non fornire mai dati personali

10. Condividi foto personali solo con amici
stretti



UNA CONVERSAZIONE DA EVITARE...

SCONOSCIUTO (COLORE

ROSSO)

ciao
quanti anni hai?
30

niente tu?
mi mandi una tua foto?
nuda

stupenda

prego
perdo cosa?

prometto che non la
mando a nessuno

SCONOSCIUTO

ciao sono il compagno di
marika piacere

chi vuole vedere una
cosa?

ok

ecco

MARIKA (COLORE

CELESTE)
ciao
13 tu?
che fai?
niente
come?
ecco

grazie
pero
che non devi mandarla a

nessuno... prometti?

ok

GRUPPO

ciao ragazzi/le € un mio
amico

ciao
ciao
ciao

tutti



SCONOSCIUTO GRUPPO

stupido avevi detto che
non la postavi

stupida credi agli
sconosciuti ahaha

marika dopo un po' tentd il suicidio, ma per fortuna i
genitori la fermarono in tempo e si salvo.



10 REGOLE CONTRO IL GAMBLING E IL GAMING

I Gaming e il Gambling sono la dipendenza dai giochi on line e, in
particolare, quella dai giochi d'azzardo. Di seguito suggeriamo dieci regole
per difendersi.

1. Non diventare dipendenti dal gioco d'azzardo

2. Non giocare per troppo tempo a un gioco

3. Ascoltare i consigli dei genitori

4. Mai avere troppi soldi su una carta di credito

5. Mai spendere i soldi su un gioco online

6. Non dimenticarsi che i giochi d’azzardo non sono adatti ai minorenni
7. Confrontarsi con un genitore prima di giocare ad un gioco online

8. Prevedere dei sistemi di controllo dei partecipanti

9. Fare attenzione alle truffe

10. Stare attenti agli hacker che possono rubare il credito oppure
infettare il computer



DIPENDENZA ELETTRONICA

C’era una volta un ragazzo di nome Carmine la cui
mamma andava a lavorare ogni sera, per cui Carmine
stava a casa da solo.

Non aveva amici e quindi si ritrovava a giocare da
solo.

La mamma una sera lo chiamd ma Carmine non
rispose; la mamma era preoccupata, provo a
richiamare ma niente. Purtroppo lei doveva lavorare
fino alle 7 di mattina quindi pensd che stesse
giocando a Fortnite. La signora era preoccupata
perché pensava a quello che era successo al padre.
Il padre era morto nel 2013 a causa di un tumore ma
era un drogato di giochi online tipo poker, solitario,
scopa ecc. Quando giocava puntava sempre almeno
10, 20, 30 euro, a volte anche 100, usando la carta
della moglie. Un giorno lei, mettendo la password
della carta di credito, non trovd piu i soldi e da quel
giorno furono obbligati a vendere televisori, mobili,
computer, cellulari ecc.

La signora quindi temeva che Carmine avesse lo
stesso problema, e purtroppo quando torno il giorno
dopo lo trovd paralizzato: la mamma lo portd subito
in ospedale e Carmine andd in coma.
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