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1. INTRODUZIONE

La nostra scuola ormai da diversi anni ha incrementato I’uso delle tecnologie informatiche nei diversi aspetti
della vita scolastica, sia dal punto di vista organizzativo che didattico: registro elettronico ed utilizzo della
piattaforma Argo, aperta da quest’anno scolastico anche ai genitori, I’implementazione costante del sito
della scuola, I’uso diffuso delle LIM presenti in tutte le classi e di piattaforme in rete, nonché di dispositivi
portatili. Tutto cio ¢ stato incrementato dall’ adesione a progetti (FESR/FSE) che hanno migliorato le
dotazioni informatiche. Il coinvolgimento nelle attivita didattiche da parte della comunita scolastica di
dispositivi portatili, delle piattaforme in rete, dei laboratori informatici non puo prescindere da una seria
regolamentazione del loro uso, al fine di tutelare sia i minori che il personale della scuola dai nuovi rischi

derivanti dall’uso inconsapevole, a diversi livelli, della rete.

1.1 Scopo della Policy

Lo scopo della e-Safety Policy e quello di stabilire i principi fondamentali applicabili per tutti i membri della
comunita scolastica per quanto riguarda 1’utilizzo delle tecnologie, di conseguenza 1’individuazione di
codici di condotta per un uso responsabile di internet a scopo didattico, personale o ricreativo. E’
indispensabile, infatti, consolidare la consapevolezza da parte di tutta la comunita scolastica che il
comportamento illecito e pericoloso € inaccettabile e che pertanto saranno intraprese le opportune azioni
disciplinari. In particolare € necessario affrontare e gestire i casi di cyberbullismo attraverso protocolli chiari
e condivisi da tutta la comunita, coinvolgendo le famiglie e gli altri attori del territorio. In sintesi:

- impostare un approccio positivo, corretto e consapevole all’utilizzo delle Tic nella didattica.

- rilevare, monitorare e gestire le situazioni problematiche derivanti da un uso non corretto o non
consapevole della rete e delle Tic in ambito scolastico.

1.2 Ruoli e Responsabilita

1) Dirigente scolastico

I1 ruolo del Dirigente scolastico nel promuovere 1’'uso consentito delle tecnologie e di internet include 1
seguenti compiti:

+ garantire la sicurezza (tra cui la sicurezza on-line) dei membri della comunita scolastica;

+ garantire che tutti gli insegnanti continuino a ricevere una formazione adeguata per un utilizzo
positivo e responsabile delle Tecnologie dell’Informazione e della comunicazione (TIC), efficaci
strumenti per promuovere anche una cultura dell’inclusione, del rispetto dell’altro/a e delle
differenze;

+ garantire I'esistenza di un sistema in grado di consentire il monitoraggio e il controllo interno della
sicurezza on-line;

+ comprendere e seguire le procedure previste dall” E-Policy in caso di comportamenti non conformi

ai regolamenti;



2) Animatore digitale
11 ruolo dell’ Animatore digitale e del team dell’innovazione include i seguenti compiti:

+ stimolare la formazione interna all’istituzione, negli ambiti di sviluppo della “scuola digitale” e
fornire consulenza e informazioni al personale in relazione ai rischi on-line e alle misure di
prevenzione e gestione degli stessi;

+ monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle tecnologie digitali
e di internet a scuola

+ pubblicare la E-Safety Policy sul sito della scuola e garantirne la diffusione attraverso power point e
schede esemplificative.

3) Direttore dei servizi generali e amministrativi
Il ruolo del direttore dei servizi generali e amministrativi include i seguenti compiti:

+ assicurare, nei limiti delle risorse finanziarie disponibili, I’intervento di tecnici per garantire che
I'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta a uso improprio o a dannosi
attacchi esterni;

+ garantire il funzionamento dei diversi canali di comunicazione della scuola (sportello, circolari,sito
web, ecc.) all’interno della scuola e fra la scuola e le famiglie degli alunni per la notifica di
documenti e informazioni del Dirigente scolastico e dell’ Animatore digitale nell’ambito dell’utilizzo
delle tecnologie digitali e di internet.

4) Responsabile del sistema operativo hardware e software

+ garantire che tutto il personale sia a conoscenza delle procedure che devono essere seguite in caso di
incidente per la sicurezza online;

+ garantire che sia tenuto un registro di incidenti di sicurezza online;

+ controllare I'accesso a materiali illegali / inadeguati;

+ controllare probabili azioni di cyber bullismo.

5) Referente per il bullismo e il cyberbullismo

+ stimolare la formazione interna all’istituzione delle tematiche relative al bullismo e il cyberbullismo,
fornire consulenza e informazioni al personale in relazione alle misure di prevenzione e gestione
degli stessi;

+ monitorare e rilevare le problematiche emergenti relative al bullismo e il cyberbullismo nella scuola;

+ garantirne la diffusione attraverso power point e schede semplificative delle procedure di gestione
dei casi e la relativa modulistica

6) Docenti
Il ruolo del personale docente e di ogni figura educativa che lo affianca include i seguenti compiti:

+ supervisionare e guidare gli alunni con cura quando sono impegnati in attivita di apprendimento che
coinvolgono la tecnologia on-line;

+ garantire che gli alunni siano pienamente consapevoli delle capacita di ricerca e dei problemi legali
relativi ai contenuti elettronici come ad esempio le leggi sul copyright;



+ inserire tematiche legate alla sicurezza online in tutti gli aspetti del programma di studi e di altre
attivita scolastiche;

+ stimolare la riflessione sulle tematiche relative al bullismo e il cyberbullismo;

7) Alunni
Il ruolo degli alunni include i seguenti compiti:

+ leggere, comprendere, ed accettare la E-Safety Policy ;

+ avere una buona comprensione delle capacita di ricerca e la necessita di evitare il plagio e rispettare
normative sul diritto d'autore;

+ capire l'importanza di segnalare abusi, 1’uso improprio o l'accesso a materiali inappropriati

+ capire I'importanza di conoscere le azioni da intraprendere se loro o qualcuno che conoscono € stato
vittima di bullismo o cyberbullismo

+ conoscere e capire la regole relative all'uso dei telefoni cellulari, fotocamere digitali e dispositivi
portatili;

+ conoscere e capire la politica della scuola sull’ uso di immagini e il cyberbullismo;

+ capire l'importanza di adottare buone pratiche di sicurezza on-line quando si usano le tecnologie
digitali fuori dalla scuola;

+ assumersi la responsabilita di conoscere i benefici e i rischi di utilizzo di Internet e di altre
tecnologie in modo sicuro, sia a scuola che a casa.

8) Genitori
Il ruolo dei genitori degli alunni include i seguenti compiti:

+ leggere, comprendere, approvare e controfirmare 1’accordo di E-Safety Policy con la scuola;

+ supportare i docenti con linee di intervento coerenti e di carattere educativo in relazione ai problemi
rilevati per un uso non responsabile o pericoloso delle tecnologie digitali, di internet, dei computer e
del telefonino in generale

1.3 Condivisione e comunicazione della Policy all’intera comunita scolastica

Tramite pubblicazione sul sito della scuola la E-Safety Policy sara comunicata al personale, agli alunni, ai
genitori. La stessa verra inserita nel Patto di Corresponsabilita e sottoscritta dalle famiglie. La Policy si
applica a tutti i membri della scuola, personale, alunni e gli utenti della comunita che ne hanno accesso.
Comunicazione agli alunni

+ Tutti gli alunni saranno informati che la rete, I’'uso di Internet e di ogni dispositivo digitale saranno
controllati dagli insegnanti e utilizzati solo con la loro autorizzazione.

+ L’elenco delle regole per la sicurezza on-line sara pubblicato in tutte le aule o laboratori con accesso
a internet.

Comunicazione al personale
+ La E-Safety Policy sara discussa negli organi collegiali (consigli di interclasse/intersezione, collegio

dei docenti) e comunicata formalmente a tutto il personale attraverso sito web della scuola.



Comunicazione ai genitori
+ La E-Safety Policy, pubblicata sul sito web della scuola, verra anche inserita nel Patto di
corresponsabilita e sottoscritta dalle famiglie
+ In occasione degli incontri scuola-famiglia, assembleari, collegiali e individuali, verra incoraggiato
un approccio di collaborazione nel perseguimento della sicurezza nell’uso delle TIC, di internet, dei
cellulari.
1.4 Gestione delle infrazioni alla Policy:
La scuola prendera tutte le precauzioni necessarie per garantire la sicurezza on-line. Tuttavia, a causa della
scala internazionale collegata ai contenuti Internet, la disponibilitd di tecnologie mobili e velocita di
cambiamento, non € possibile garantire che il materiale non idoneo apparira mai su un computer della scuola
o dispositivo mobile. Né la scuola né I’autorita locale possono accettare la responsabilita per il materiale
accessibile, o le conseguenze di accesso a Internet.
+ Al personale e agli alunni saranno date informazioni sulle infrazioni e le eventuali sanzioni.
Le sanzioni sono proporzionali all’infrazione commessa e includono a secondo dei casi:
» informare il docente della classe, il docente responsabile del sistema operativo hardware e software,
il referente per il bullismo e il cyberbullismo, il Dirigente Scolastico;
* informare i genitori o i tutori;
* nei casi piu gravila comunicazioni alle autoritd competenti quali le denunce di bullismo online
trattate in conformita con la legge attuale.
1.5 Monitoraggio dell’implementazione della Policy e suo aggiornamento.
Il monitoraggio dell’implementazione della policy sara svolto annualmente a cura del DS, dell’ Animatore
digitale e del Referente del bullismo e cyberbullismo. Saranno coinvolti in questo processo anche i docenti
che attraverso I’'impatto della policy e il monitoraggio in relazione all’uso sicuro e responsabile delle
tecnologie digitali e di internet, potranno proporre eventuali miglioramenti. L’eventuale aggiornamento sara
curato dal Dirigente scolastico, dall’Animatore digitale, dagli Organi Collegiali, a seconda degli aspetti
considerati.
1.6 Integrazione della Policy con Regolamenti esistenti.
Il presente documento si integra pienamente con obiettivi e contenuti dei seguenti documenti:
* Regolamento d’Istituto:
art. 25. Vista la vigente normativa in materia di utilizzo di telefoni cellulari e di altri dispositivi elettronici
durante DI’attivita didattica, si dispone quanto segue: ¢ severamente vietato 1’uso di telefonini cellulari o altri
dispositivi elettronici se non esclusivamente a scopo didattico autorizzato dal docente, per tanto € vietato
effettuare chiamate, video, foto e collegamenti ad internet o ai social network durante le ore di lezione (8:00-
14:00), sia all’interno delle aule che all’interno dell” Istituto, in modo da non ledere il diritto alla protezione
dei dati personali, che si inquadra nell’ordinamento vigente in una ottica della diffusione della cultura della

legalita. Ne consegue che tali comportamenti, connessi col trattamento improprio dei dati personali acquisiti
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mediante telefoni cellulari o altri dispositivi similari, saranno sanzionati con opportuno rigore e severita: gli
alunni sorpresi ad utilizzare il cellulare in modo improprio, verranno condotti in presidenza, dove si
provvedera a contattare la famiglia che sara tenuta al ritiro personale del cellulare.

* Regolamento per I’utilizzo dei laboratori d’informatica:

1. 1 docenti devono prenotare il laboratorio e compilare 1’apposito registro.

2. Gli alunni devono essere sempre accompagnati da un docente e non possono essere lasciati da soli
nell’aula.

3. Devono essere rispettate le corrette procedure di accensione, di spegnimento e di uso delle macchine in
dotazione del laboratorio

4. Gli alunni non possono apportare modifiche alle impostazioni dei computer, se non autorizzati dal
docente (che ne deve valutare la fattibilita e 1’utilita).

5. E vietato cancellare o alterare file presenti.

6. |1 documenti prodotti da alunni o da docenti devono essere organizzati in cartelle e adeguatamente
nominati

7.E’ vietato utilizzare i computer per uso personale

8. La navigazione su Internet deve essere gestita e controllata dal docente evitando il pit possibile di lasciare
gli alunni in navigazione libera.

9. E vietato connettersi a siti proibiti.

10. Prima di uscire dal laboratorio occorre accertarsi che tutte le apparecchiature siano spente, che le sedie
siano al loro posto, che non vi siano cartacce o rifiuti.

11. Segnalare gli eventuali problemi emersi durante 1’utilizzo delle risorse nell’aula al responsabile del
laboratorio funzione strumentale.

12. 1l non rispetto di tale regolamento potra comportare la temporanea 0 permanente sospensione
dell’accesso all’aula laboratorio.

13. E’ previsto I’accesso ai laboratori al personale fuori orario di servizio, per attivita di aggiornamento o

predisposizione di materiale didattico.

2. FORMAZIONE E CURRICOLO

2.1 Curricolo sulle competenze digitali per gli studenti

Nella rubrica di valutazione e certificazione delle competenze chiave del nostro Istituto
(http://lwww.icsberlinguer.it/didattica-per-competenze/) in relazione al Profilo dello Studente al termine
della scuola Primaria e secondaria di | grado e al modello sperimentale di certificazione Nota Miur 4948 del

06.03.2017, i livelli attesi alla fine della Scuola Secondaria di Primo Grado sono i seguenti:



Dimensione  del | Usa con consapevolezza le tecnologie della comunicazione per ricercare ed analizzare
profilo dati ed informazioni, per distinguere informazioni attendibili da quelle che
necessitano di approfondimento, di controllo e di verifica e per interagire con soggetti
diversi nel modo
LIVELLI

Iniziale Base Intermedio Avanzato

 Sotto la diretta | * Scrive, revisiona e | * Scrive, revisiona e | * Utilizza in autonomia
supervisione archivia in modo | archivia in modo | programmi di
dell’insegnante e con le | autonomo testi scritti al autonomo. Testi scritti videoscrittura, fogli di
sue istruzioni, scrive un | computer. con il computer; & in| calcolo, presentazioni per
semplice testo al | « Costruisce tabelle di dati | grado di  manipolarli | elaborare testi,
computer e lo salva con la  supervisione | inserendo immagini, | comunicare eseguire

» Comprende semplici testi | dell’insegnante disegni, anche acquisiti | compiti e  risolvere
inviati da altri via mail. « Utilizza fogli elettronici | con lo scanner, tabelle problemi.

* Con I’aiuto | per semplici elaborazioni | « Costruisce tabelle di dati; | « Sa utilizzare la rete per
dell’insegnante trasmette | di dati e calcoli, con |« Utilizza fogli elettronici | reperire informazioni con
semplici messaggi di | istruzioni per semplici elaborazione | la supervisione
posta elettronica. * Scrive e invia | di dati e calcoli dell’insegnante organizza

« Utilizza la rete solo con | autonomamente messaggi | * Utilizza la posta | le informazioni in file,
la diretta supervisione | di  posta elettronica | elettronica e accede alla | schemi, tabelle, grafici;

dell’adulto per cercare | rispettando le principali | rete con la supervisione | collega file differenti
informazioni. regole della netiquette dell’insegnante per | « Confronta le
» Accede alla rete con la| ricavare informazioni e | informazioni reperite in
supervisione per collocarne di proprie rete anche con altre fonti
dell’insegnante per | » Conosce e descrive i | documentali,
ricercare informazioni rischi della navigazione testimoniali,

* Conosce e descrive | in rete e dell’'uso del | bibliografiche

alcuni rischi della | telefonino e  adotta | « Comunica

navigazione in rete e | comportamenti autonomamente

dell’uso del telefonino e | preventivi attraverso la  posta

adotta comportamenti elettronica

preventivi * Rispetta le regole della
netiquette nella

navigazione in rete e sa
riconoscere i principali
pericoli della rete (spam,
falsi messaggi di posta,
richieste di dati

personali) contenuti
pericolosi o fraudolenti
evitandoli.

La Raccomandazione europea del 2006 sulle Competenze Chiave per il Lifelong learning (2006/962/EC)
definisce la competenza digitale come “la capacita di utilizzare con dimestichezza e spirito critico le ICT
negli ambiti del lavoro, del tempo libero e della comunicazione. La competenza digitale & supportata da
abilita di base, quali I'uso del computer e della rete internet per reperire, scambiare e valutare informazioni,
ma prevede anche una conoscenza della natura, del ruolo e delle opportunita che le tecnologie offrono nella
vita privata, sociale e lavorativa”. Pertanto competenza digitale non e solo avere una certa padronanza

nell’utilizzo del computer, nel conoscere specifici software o servizi web, possedere uno smartphone, etc.,
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ma € anche lo sviluppo di capacita come quella di saper cercare e selezionare le informazioni online, di
saper lavorare in maniera collaborativa a distanza, tutelare la propria privacy nei social network e altre
ancora. E’ evidente, quindi, che la competenza digitale implichi abilita e conoscenze che fanno capo a tutte
le discipline e che tutte concorrano a costruirla, attraverso 1’apporto di ogni docente.

2.2 Formazione dei docenti sull’utilizzo e ’integrazione delle TIC nella didattica

Il corpo docente ha partecipato nell’ambito di piani nazionali, a corsi di formazione specifica sull’utilizzo
delle TIC nella didattica, oltre che ad iniziative organizzate dall’istituzione e dalle scuole associate in rete, e
possiede generalmente una sufficiente base di competenze; inoltre, cosi come emerso dal questionario di
rilevazione dei bisogni formativi elaborato dall” Animatore e dal Team Digitale, ¢ disposto a partecipare ad
eventi organizzati all’interno dell” Istituto e dalle scuole polo. Il percorso formativo, finora attuato, ha visto
anche momenti di formazione individuale dei docenti, grazie alla partecipazione a corsi di aggiornamento
online. In quest’ottica ¢ gia stata effettuata e possibilmente da implementare la condivisione delle
conoscenze acquisite da parte dell’ Animatore digitale e del team, in momenti di formazione collettiva con
la fruizione dei materiali su bacheche virtuali appositamente create, in funzione di un autoaggiornamento
che viene condiviso dall’intera comunita scolastica.

2.3 Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle tecnologie
digitali

Per quanto riguarda il percorso della formazione specifica dei docenti sull’utilizzo consapevole e sicuro di
Internet, si pud prevedere la condivisione di materiali per 1’autoaggiornamento su queste tematiche
attraverso una bacheca online, collegata alla homepage del sito. In questa sede, oltre a materiali informativi,
potra essere inserito un elenco ragionato di link a siti specializzati, utili per I’approfondimento personale,
ma anche per le attivita di informazione e di sensibilizzazione con gli studenti e per gli incontri con i
genitori.

2.4 Sensibilizzazione delle famiglie

In primo luogo I’Istituto si impegnera nelle occasioni gia istituzionalizzate quali incontri scuola-famiglia,
assembleari, collegiali e individuali, ad incoraggiare un approccio di collaborazione nel perseguimento della
sicurezza nell’uso delle TIC, di internet, dei cellulari, nella diffusione e nel rispetto dell’ e-Policy. Si
prevedranno, inoltre, incontri con i rappresentanti dei genitori a livello d’istituto e di classe per portare a
conoscenza delle famiglie il regolamento sull’utilizzo delle nuove tecnologie all’interno dell’istituto e
prevenire i rischi legati a un utilizzo non corretto di internet. Saranno favoriti momenti di confronto e
discussione anche sulle dinamiche che potrebbero instaurarsi fra i pari con 1’uso di cellulari e smartphone,

delle chat line o social network piu diffusi, con particolare riferimento alla prevenzione del cyberbullismo.



3. GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT
DELLA SCUOLA.

3. 1 Accesso a internet: filtri, antivirus e sulla navigazione.

L’accesso a internet, protetto da password, & consentito per la didattica in tutte le aule e spazi comuni dei

plessi della scuola primaria e secondaria di primo grado dell’ I.C. Nel plesso della scuola dell’infanzia la

linea internet & ad uso esclusivo degli uffici di segreteria. All’interno dei laboratori ¢ possibile collegarsi in

autonomia ai siti web per i docenti, mentre gli alunni possono accedere solo sotto il controllo dei docenti. Le

postazioni degli alunni sono occasionalmente utilizzate anche dai docenti, quando questi si servono dei

laboratori. Le postazioni non sono dotate di webcam.

3.2 Gestione accessi (password, backup, ecc.)

Nelle classi i docenti usano un p.c. in comodato d’uso e 1’accesso ad internet € consentito al personale

docente attraverso I’assegnazione di una password. Le postazioni del laboratorio funzionano come stazioni

di lavoro e non come archivi. Non vi € un backup dei file elaborati, se non quello operato dai docenti

interessati sui supporti rimovibili personali. Anche gli alunni, su richiesta dell’insegnante, potrebbero

ricevere la password, in un’ottica di integrazione delle tecnologie nella didattica in coerenza con quanto si

afferma nel PNSD relativamente all’ Azione #6 - Linee guida per politiche attive di BYOD (Bring Your Own

Device). Per garantire che la rete venga utilizzata in modo sicuro, questa scuola:

- si assicura che il personale abbia letto, firmato sottoscritta la Policy di sicurezza online adottata dalla
scuola;

- dichiara che gli studenti non devono mai essere in possesso dei dati di login degli insegnanti e del
personale;

- assicura una rapida sostituzione della password di accesso ad internet nei casi in cui essa risulti
COMpromessa;

- chiarisce che & necessario che tutti gli utenti si disconnettano quando hanno terminato il lavoro e sono

obbligati a non lasciare il computer incustodito;
3.3 E-mail

Esistono due account di posta elettronica istituzionali utilizzati ordinariamente dagli uffici amministrativi,
sia per la posta in ingresso che in uscita. La posta elettronica e protetta da antivirus, e quella certificata
anche dall’antispam. Recentemente e stata attivata la Google suite con creazione di account per docenti con
dominio della scuola, con previsione di creazione di account per gli alunni delle prossime classi prime della
scuola secondaria di primo grado.

3.4 Sito web della scuola

La scuola ha un sito web. Responsabile del sito ¢ il secondo collaboratore del D.S., nonché membro del team
digitale. La pubblicazione di tutti i contenuti e attuata dal secondo collaboratore con la supervisione del D.S.
che ne valuta la sicurezza e 1’adeguatezza sotto 1 diversi profili dell’accessibilita, della pertinenza dei

contenuti, del rispetto della privacy, ecc.
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3.5 Social network

Nella scuola secondaria di primo grado viene utilizzata la piattaforma didattica Edmodo che, con una grafica
molto simile a Facebook, consente di gestire la propria classe come gruppo virtuale. L’ Istituzione
scolastica non ha un proprio profilo Facebook.

3.6 Protezione dei dati personali.

Il personale scolastico ¢ “incaricato del trattamento” dei dati personali (degli alunni, dei genitori, ecc.),nei
limiti delle operazioni di trattamento e delle categorie di dati necessarie ai fini dello svolgimento della
propria funzione e nello specifico della docenza (istruzione e formazione). Tutto il personale incaricato
riceve poi istruzioni particolareggiate applicabili al trattamento di dati personali su supporto cartaceo e su
supporto informatico, ai fini della protezione e sicurezza degli stessi. Viene inoltre fornita ai genitori
informativa e richiesta di autorizzazione all’utilizzo dei dati personali degli alunni eccedenti i trattamenti

istituzionali obbligatori.

4. STRUMENTAZIONE PERSONALE

4.1 Per gli studenti: gestione degli strumenti personali — cellulari, tablet ecc.

Per I’attuazione dell’azione #6 del PNSD (Bring your own device) é indispensabile predisporre gli alunni ad
una gestione responsabile dei dispositivi in classe e fuori dalla classe, con il coinvolgimento delle famiglie
per ’utilizzo dei dispositivi personali e le attivita in digitale. Attualmente, come da Regolamento d’Istituto,
agli studenti ¢ vietato 1’utilizzo del cellulare e/o dei tablet all’interno della scuola se non dietro richiesta dei
docenti per ragioni strettamente didattiche. La scuola ha adottato sperimentalmente in alcune classi la pratica
di ritirare e custodire, durante le ore di lezione, i telefoni degli alunni in un contenitore chiuso, facilmente
trasportabile in caso di evacuazione repentina, fermo restando che, su richiesta del docente, agli alunni €
consentito 1’uso dei dispositivi personali per specifiche attivita didattiche indicate sui registri personali e di
classe. 11 docente che prevede 1’utilizzo didattico di dispositivi digitali personali da parte degli alunni avra
I’accortezza di informare preventivamente le famiglie. Informera inoltre gli alunni che I’utilizzo non
consentito/non corretto dei dispositivi suddetti negli ambienti scolastici pud configurarsi come violazione
della privacy. E quindi perseguibile per legge, oltre che sanzionabile secondo il regolamento scolastico.
Alunni con bisogni educativi speciali devono avere la possibilita di utilizzare in classe i propri dispositivi
personali, pc e tablet compresi, come strumenti compensativi, anche con accesso a internet. Gli insegnanti di
classe avranno cura di vigilare sul corretto utilizzo di tali dispositivi.

4.2 Per i docenti : gestione degli strumenti personali— cellulari, tablet ecc.

I docenti sono anch’essi tenuti a rispettare il regolamento scolastico per quanto concerne 1’uso dei dispositivi
e della rete. Ai docenti ¢ affidata la responsabilita dell’accesso a Internet tramite il p.c., proprio o in
comodato d’uso, collegato alla LIM durante il proprio orario di servizio. | docenti possono usare i dispositivi

personali solo a scopo didattico e per la compilazione del registro personale.
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4.3 Per il personale della scuola: gestione degli strumenti personali— cellulari, tablet ecc.
Il personale A. T. A. ¢ anch’esso tenuto a rispettare il Regolamento scolastico per quanto concerne 1’uso dei
dispositivi personali e della rete. Al personale della scuola € data espressa indicazione di non comunicare

agli alunni la password d’accesso della rete della scuola.

5. PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI

5.1 Prevenzione
5.1.1. Rischi
Per i ragazzi nativi digitali le interconnessioni tra vita e tecnologia sono la normalita. Essi, pur essendo
spesso tecnicamente competenti, tendono a non cogliere le implicazioni dei loro comportamenti e tale
fenomeno ¢ tanto maggiore quanto ¢ piu forte il coinvolgimento emotivo nell’utilizzo dei nuovi media,
problematica che si riscontra tanto a casa quanto a scuola, ma inerente ad aspetti diversi. Ad esempio,
sebbene nel regolamento d’Istituto 1’uso dei dispositivi personali sia subordinato all’autorizzazione per
specifiche finalita didattiche e sottoposto al controllo dei docenti, e possibile che gli alunni, eludendo la
sorveglianza, possano utilizzare in modo scorretto i propri dispositivi dotati di collegamento ad internet.
A scuola pertanto possono verificarsi i seguenti casi di uso non autorizzato dei propri dispositivi durante le
lezioni:

- comunicare, durante le ore di lezione con genitori e i compagni attraverso i social network;

- scattare e spedire foto personali, proprie o di altri, girare video in ambiente scolastico e condividerli.
Nei laboratorio informatico, inoltre, eludendo il controllo dei docenti, si possono verificare i seguenti casi:

- accedere a siti e/o scaricare video con contenuti non adatti ai minori durante le lezioni sia in aula

attraverso i propri dispositivi, che attraverso la postazione del laboratorio informatico;
- accesso deliberato allo scaricamento e/o alla diffusione di qualsiasi materiale ritenuto offensivo,
osceno, diffamatorio, razzista, omofobico o violento;

Infine tra i principali rischi sia di carattere comportamentale anche di matrice tecnica, ricordiamo:
- videogiochi diseducativi;
- pubblicita ingannevoli;
- virus informatici in grado di infettare computer e cellulari;
- divulgazione di informazioni personali
- violazione delle norme sul Copyright
- uso eccessivo di Internet/cellulare (dipendenza)
- possibili contatti con adulti che vogliono conoscere e avvicinare bambini/e o ragazzi/e (adescamento);
- invio ripetuto di messaggi che configurano atti di molestie e/o cyberbullismo
- scambio di materiale a sfondo sessuale (sexting);

- adescamento on-line (grooming).
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5.1.2. Azioni

E opportuno che i docenti, nell'espletamento delle proprie funzioni di formatori ed educatori, sappiano

cogliere ogni opportunita per riflettere insieme agli alunni sui tali rischi. Fondamentale e monitorare

costantemente le relazioni interne alla classe, onde individuare possibili situazioni di disagio ed intervenire
tempestivamente, per sostenere il singolo nelle situazioni di difficolta personale e indirizzare il gruppo verso

I'instaurazione di un clima positivo, di reciproca accettazione e rispetto, nelle situazioni di difficolta socio-

relazionale. Tale percorso interno potra essere ulteriormente rinforzato dalla partecipazione a progetti e/o

iniziative esterne coerenti con i temi sopra menzionati, cui la scuola porra particolare attenzione,

selezionando iniziative significative promosse da Enti e/o Associazioni di comprovata affidabilita.

Per la prevenzione di un uso scorretto a scuola dei dispositivi personali, 0 dei computer con accesso ad

internet le azioni previste sono le seguenti:

- Custodire i cellulari e i dispositivi personali dalla prima ora di lezione in una scatola e consentirne 1’uso
solo dietro indicazione del docente e soltanto per attivita didattiche; per qualsiasi altra comunicazione
urgente a scuola con i genitori o con chi ne fa le veci, € disponibile il telefono della segreteria didattica.

- Nel laboratorio informatico operare un attento controllo degli alunni impegnati in attivita che richiedano
un collegamento ad internet e verificare attraverso la cronologia i collegamenti, inoltre segnalare la
posizione di ogni alunno rispetto alla postazione adoperata, in modo da individuare i responsabili di
eventuali utilizzi scorretti di internet.

Riguardo ai rischi piu generali sia di carattere comportamentale che di matrice tecnica le azioni previste

sono le seguenti:

informare e formare i docenti, i genitori, il personale ATA e gli studenti sui rischi che un uso non sicuro

delle nuove tecnologie puo favorire, attraverso modalita strutturate come previsto nella sezione 2,

formazione e curricolo dell’e-policy;

- in particolare ai genitori fornire informativa e richiesta di autorizzazione all’utilizzo dei dispositivi
personali e dei dati personali degli alunni eccedenti i trattamenti istituzionali obbligatori (es. liberatoria
per la pubblicazione delle eventuali foto, immagini, testi e disegni relativi al proprio/a figlio/a);

- per ’attuazione dell’azione #6 del PNSD (Bring your own device) predisporre gli alunni ad una gestione
responsabile dei dispositivi in classe e fuori dalla classe, con il coinvolgimento delle famiglie per
’utilizzo dei dispositivi personali e le attivita in digitale attraverso informative specifiche;

- in particolare per gli alunni organizzare momenti formativi che possono prevedere sia la presenza di

formatori esterni istituzionali (Polizia, Carabinieri, Guardia di Finanza), sia la promozione da parte dei

docenti, in particolare della scuola secondaria di | grado, di momenti di riflessione e attivita laboratoriali
comuni inerenti all’uso consapevole e corretto delle nuove tecnologie, gia previste nella progettazione
annuale, sia la partecipazione a concorsi ed iniziative che affrontino queste tematiche, in particolare
quelle relative al cyberbullismo, anche con ’aiuto dei materiali messi a disposizione da Generazioni

Connesse, gia attuato nel presente anno scolastico.
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5.2 Rilevazione

Laddove il docente colga possibili situazioni di disagio connesse ad uno o piu di uno tra i rischi elencati nel

paragrafo "Prevenzione”, dovra informare il dirigente scolastico anche attraverso la compilazione di una

"scheda di segnalazione™ (Allegato n. 1 e disponibile nell'area riservata del sito web istituzionale). La scheda

di segnalazione potra essere redatta dal docente sia sulla base di eventi osservati direttamente a scuola, sia su

eventi particolari che gli sono stati confidati dall'alunno o comunicati da terzi.

5.3 Gestione dei casi

Nei casi di infrazione al regolamento rispetto all’'uso dei propri dispositivi da parte degli alunni si

attueranno, in base alla casistica, le procedure operative e provvedimenti disciplinari indicati nella tabella n.1

Mancanza

Frequenza

Provvedimento

Organo competente

L’alunno non ha il cellulare
spento o silenzioso (riceve
chiamata/notifica di
messaggio)

1" volta

Richiamo verbale (con annotazione
sul registro di classe e
comunicazione alla famiglia sul
libretto/diario e tramite telefonata)

Docente

disciplinare

2" volta Nota sul registro di classe (con Docente
comunicazione alla famiglia su DS
libretto/diario e tramite telefonata) e
intervento del Dirigente scolastico
Uso Convocazione della famiglia. Coordinatore di classe
reiterato In seguito: provvedimento DS
disciplinare Consiglio di classe
L’alunno utilizza il 17 volta Nota sul registro di classe (con Docente
dispositivo per chiamate comunicazione alla famiglia su DS
e/o messaggistica o altri usi libretto/diario e tramite telefonata).
non consentiti (giochi, Eventuale intervento del Dirigente
ascolto musica, ecc.) scolastico.
Uso Convocazione della famiglia. Coordinatore di classe
reiterato In seguito: provvedimento DS

Consiglio di classe

L’alunno usa dispositivi
elettronici durante una
verifica scritta

Ritiro della verifica e valutazione
gravemente insufficiente della
stessa. Nota sul registro di classe e
comunicazione alla famiglia su
libretto/diario e tramite telefonata

Docente
Consiglio di Classe

non autorizzato
immagini/video/audio,
anche se eventualmente
acquisiti con il permesso
del docente. L acquisizione
Senza permesso costituisce
aggravante.

Convocazione della famiglia.
Eventuale provvedimento
disciplinare, a seconda della gravita.
Eventuale denuncia agli organi di
polizia.

L’alunno effettua riprese Nota sul registro di classe e Docente
audio/foto/video senza comunicazione alla famiglia su

informare preventivamente libretto/diario e tramite telefonata

il docente

L’alunno diffonde in modo Intervento del Dirigente scolastico. DS

Consiglio di classe
Consiglio di Istituto
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A seguito della segnalazione, quando prevista, al Dirigente scolastico, quest’ultimo avra cura di contattare il

docente per un colloquio finalizzato a valutare la necessita di effettuare un intervento di osservazione in

classe e, successivamente, di pianificare adeguati interventi educativi e, ove necessario, di coinvolgere le

famiglie per l'attivazione di un percorso comune.

Per la gestione di tutti gli altri casi ci si avvarra del modulo di segnalazione e delle procedure operative

suggerite dall’area di lavoro del progetto Generazioni Connesse, allegate alla presente e-policy.

Per tutti i casi: modulo di segnalazione allegato. n. 1;

Per i casi di cyberbullismo: schemi allegati n. 2 e n. 3;

Per i casi di adescamento: schema allegato n. 4;

Per i casi di sexting: schema allegato n. 5;

Per la loro archiviazione: schema di “Diario di bordo” allegato n. 6

Fondamentale per la gestione da parte del docente di tutti i casi presi in esame e accertati € il coinvolgimento
- del DS, del referente per il cyberbullismo, dei genitori degli alunni, qualsiasi ruolo essi abbiano avuto negli

episodi verificatisi. Le azioni poste in essere dalla scuola saranno dirette non solo a supportare le vittime, le

famiglie e tutti coloro che sono stati spettatori attivi o passivi di quanto avvenuto, ma anche a realizzare

interventi educativi rispetto a quanti abbiano messo in atto comportamenti lesivi, ove si tratti di soggetti

interni all'stituto. Nei casi di maggiore gravita si valutera anche il coinvolgimento di attori esterni quali le

forze dell'ordine e i servizi sociali. Denunce di bullismo online saranno trattate in conformita con la legge

attuale, 29/05/2017 n°® 71, G.U. 03/06/2017 recante "Disposizioni a tutela dei minori per la prevenzione ed il

contrasto del fenomeno del cyberbullismo" . Reclami relativi alla protezione dei ragazzi saranno trattati in

conformita alle procedure di protezione dell'infanzia.

Situazione Conoscenza diretta o indiretta della situazione di rischio

FASE DI SEGNALAZIONE FASE DI GESTIONE

Rischio di bassa entita j
Rischio di media entita

Docente Docente Docente/Consiglio Dirigente Dirigente
cHl di classe Scolastico Scolastico
OO Compilazione | Consegna scheda | Interventi educativi | Coinvolgimento | Coinvolgimento
- scheda di di segnalazione al | in classe famiglie attori esterni
segnalazione docente referente
Il Dirigente Scolasticg, .. Il Referente

GIUDITTA DF pnc Prof.ssa. Antonella Festini

Dott.ssa/ Giuditta D¢"
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ALLEGATON.1

0 o Co-financed by the European Union
Generazioni Dibwaions Gomarale por ks Stuvnte, Connecting Europe Facility

=¥ Connesse

PROGETTO GENERAZIONI CONNESSE

MODULO PER LA SEGNALAZIONE DI CASI

Nome di chi compila la segnalazione: Ruolo:
Data: Scuola:
Descrizione
dell'episodio o del
problema
Soggetti coinvolti Vittima/e: Classe:

1.

2.

3.

Bullo/i: Classe:

1.

2.

3.

Chi ha riferito
dell'episodio? - La vittima

- Un compagno della vittima, nome:
- Genitore, nome:

- Insegnante, nome:

- Altri, specificare:

Atteggiamento del
gruppo Da quanti compagni & sostenuto il bullo?

Quanti compagni supportano la vittima o potrebbero farlo?

Gli insegnanti sono
intervenutiin
qgualche modo ?

La famiglia o altri
adulti hanno cercato
di intervenire ?

Chi e stato [ coordinatore di classe data:

informato della [J consiglio di classe data:

situazione? [ dirigente scolastico data:
[] la famiglia della vittima/e data:
U] la famiglia del bullo/i data:
L] le forze dell'ordine data:

O] altro, specificare:




SCHEMA ALLEGATO n.?2

Cosa fare in caso di... cyberbullismo?

CASO A (SOSPETTO) - Il docente sospetta che stia accadendo qualcosa tra gli alunnife della propria classe, riferibile a un
episodio di bullismo efo cyberbullismo

ATTORI ADULTI DA COINVOLGERE

= Condividi con il referente per il cyberbullismo (e/o il referente indicato nell'e-policy): valuta con luifloro le possibili strategie di intervento.
= Valuta se & il caso di avvisare il Dirigente Scolastico, anche in base al regolamento interno o a prassi consolidate.

» Dialoga con i colleghi/e: confrontati, condividendo le tue preoccupazioni.

» Raccogli le informazioni, ascoltando i ragazzi e monitorando cio che accade

= Capire il livello di diffusione dell'episodio a livello di Isfituto.

Dialoga con la classe: Parla del cyberbullisi i : _
chiedere aiuto per sifuazioni di questo tipo. Prevedi Un momento laboratori

lavora con la classe sul clima: Proponi attivita in classe sullempatia e sul riconoscimento delle emozioni {proprie e altrui)

CLASSE/I DA COINVOLGERE

berbullisma e delle sue conseguenze (non nominare glli alunni che sospetti coinvolti). Suggerisci di
dle (suggerimenti utili nel corso 1)

Se ancora non ci sono evidenze, previeni:

Informa gli alunni su ci6 che dice la legge italiana sul cyberbullismo
Continua a monitorare la situazione

e hai un dubbio su come procedere o interpretare quello che sta accadendo
uoi chiedere in qualsiasi momento, una consulenza telefonica alla Helpline del
rogetto Generazioni Connesse, al numero gratuito 1.96.96.

Promuovi per I'intera comunita scolastica percorsi di
prevenzione dei comportamenti a rischio online

SCHEMA ALLEGATO n. 3

Cosa fare in caso di... cyberbullismo?

CASO B (EVIDENZA) - Il docente ha evidenza che stia accadendo qualcosa tra gli alunnile della propria classe, riferibile a un

episodio di bullismo e/o cyberbullismo

Se hai un dubbio
SU come
procedere o
interpretare
lquello che sta
accadendo, puoi
chiedere in ogni
momento

Una consulenza
telefonica alla
helpline del
progetto
Generazioni
Connesse, al
numero gratuito
1.96.96 -
Operativo h 24

ATTORI ADULTI DA COINVOLGERE

C?ndivic%i con il referente per il cyberbullismo (e/o il referente indicato nell'e-policy): valuta con luifloro le possibili strategie di
intervento.

Avvisa il Dirigente Scolastico, anche in base al regolamento interno.
Richiedi la consulenza dello psicologo/a scolastico a supporto della gestione della situazione, in base alla gravita
Dialoga con i colleghife: confrontati, condividendo le tue informazioni e strategie.

Informa i genitori (o chi esercita la responsabilita genitoriale) dei ragazzile direttamente coinvolti (qualsiasi ruolo abbiano
avuto), se possibile con la presenza dello psicologo/a, su quanto accade e condividete informazioni e strategie.

Informa i genitori di ragazzi/e infra quattordicenni della possibilita di richiedere la rimozione, I'oscuramento o il blocco di
contenuti offensivi ai gestori di siti internet o social (o successivamente, in caso di non risposta, al garante della Privacy)

Valuta come coinvolgere gli operatori scolastici su quanto sta accadendo.

A seconda della situazione e delle valutazioni operate con referente, dirigente & genitori, segnala alla Polizia Postale: a)
contenuto ; b) modalita di diffusione

Se & opportuno, richiedi un sostegno ai servizi territoriali o ad altre Autoritd competenti (soprattutto se il cyberbullismo non si limita alla scuola).

Promuovi per
l'intera comunita
scolastica
percorsi di

prevenzione dei
comportamenti a|
rischio online

1

S S ~ CLASSE/IDA COINVOLGERE ] ) o
Capire |||_I|vello di diffusione dell'episodio a livello di Istituto e parla della necessita di non diffondere ulteriormente online i
materiali.

Dialoga (con |a classe - 1). Parla del cyberbullismo e delle sue conseguenze (non nominare gli alunni coinvolti). Suggerisci di
c_!{ue ere aiuto per situazioni di quesfo tipo. Prevedi un momento laboratoriale in - modo da facilitare I'elaborazione della
situazione.

Dialoga (]con la classe - 2): a seconda della situazione trova il mdo di supportare |a vittima e di responsabilizzare i compagni,
rispetio al loro ruclo, anche di spettatori, nella situazione.

I Tieni traccia di quanto successo e delle azioni intraprese: compila il diario di bordo
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ALLEGATON. 4

CO-FINANIIATO
DALLA COMMISHONE
EUROPEA

Coinvolgi i genitori anche
se chi coinvolto
se ne vergogna
ed & restio a farlo.

Sicurezza in rete - Schema per la scuola

.-r"’f

Alunno/a adescato/a online

] ~

Genarazionl
Connesse

b
Proponi attivita in classe
Sulla fiducia e sull'affettivita

Spiegagli/le che contenuti condivisi online
Possono nmanere o venire condivisi oltremodo,

invitalofa a chiedere di cancellarli

l

!

Se |la classe ne & a conoscenza,
reponsabilizza:
chiedi di supportare la vittima_

Informa il referente di istituto
E il team dell’'e-safety

5

! \ |

Parla della necessita di non fidarsi
In rete non sempre si &
chi si dice di essere

Informa i ragazzi su cié che
dice la legge italiana
Sull'adescamento di minore

Se i contenuti sono disponibili online
segnala per rimuovere
ai servizi di Generazioni Connesse
“clicca e segnala® o “stop it".

1

Chiedi un consiglio telefonico
alla helpline
del progetto Generazioni Connesse
Al numero gratuito 1.96.96

|

e delle azioni intraprese:
compila il diario di bordo

0 000

Podiia ok St

Tieni traccia di quanto accaduto/

Implementa cambiamenti sulla
medalita di condividere parti di sé -
e una riflessione sulla fiducia - online

i

|
. i - -
Coinvolgete la polizia postale
e delle telecomunicazioni

affinché nntraccino e blocchino
L'adescatore

Quando i contenuti sono rimossi/cancellati,

coinvolgi il team e-safety sulle azioni appropriate

per prevenire altre situazioni di nschio

A .- ) e @Sﬂvu the Children
 Sbusats Gmscanis

W

i
R
8

0 @

$EDI ot
| © All rights reserved Generazioni connesse 2017
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ALLEGATON. 5

n CO-FINANZIATO Sicurezza in rete - Schema per la scuola S
DALLA COMMISSONE Ganarazionl
ELUROPEA Connesse

Alunnofa invia o riceve foto o video sessualmente espliciti
Se li ha ricevuti, invita / T \
a cancellare e spiega
la legge sulla diffusione
di matenale pedopormografico

Se li ha inviati, spiega che contenuti condivisi online
Possono imanere o venire condivisi oltremodo,
invitalo/a a chiedere di cancellarli

|

Proponi attivita in classe
Sulla fiducia e sull’affettivita

- — — Affronta direttamente con la classe: - —
Informa i genitori solo se chi coinvolto chiedi di non prendere in giro Informa il referente di istituto
& d'accordo (spesso se ne vergogna). per quanto successo: di cancellare dell'e-safety. Se c'é wi-fii, sospendetelo.
P le immagini se le hanno; di non diffonderle. \ 1
Parla della necessita di non divulgare i | Coinvolgi la comunita scolastica nella
| materiali online e dei pericoli connessi Seqgnala per rimuovere sua interezza in percorsi di prevenzione
Ad una diffusione incontrollata ai servizi di Generazioni Connesse / dei comportamenti a nschio online
“clicca e segnala” o “stop it". T
4
Informa i ragazzi su cié che | Chiedi un consiglio telefonico
dice a legge italiana Implementa cambiamenti sulla alla helpline
Sulla diffusione di materiale medalita di condividere parti di sé - del progetto Generazioni Connesse
pedopomografico I e unariflessione sulle relazioni - online Al numero gratuito 1.96.96
|
Cuando i contenuti sono rimossi/cancellati, /
Tieni traccia di quanto accaduto coinvolgl il team e-safety sulle azioni appropnate
e delle azioni intraprese: / per prevenire altre situazioni di rischio

compila il diario di bordo
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